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Der ISM Code regelt erforderliche Ma3nahmen fiir die Organisation eines sicheren Schiffsbetriebs. Durch
den modulartigen Aufbau des Codes kénnen die durch Cyber Crime notwendig gewordenen
Sicherheitsmallnahmen in das bestehende Sicherheitsmanagementsystem (SMS) der Reederei
integriert werden.

Dieses integrierte Managementsystem entspricht den Anforderungen der IMO Resolution MSC.428(98).
Es wird der IMO GUIDELINE ON MARITIME CYBER RISK MANAGEMENT (MSC-FAL.1/Circ.3) gerecht
und vermeidet den Aufbau eines eigenstandigen, konkurrierenden Systems, welches zu einer weiteren
administrativen und finanziellen Belastung auf See und in den Reedereien fliihren kann.

Die Integration erlaubt es dem Reeder, sein bestehendes System um die fir ihn notwendigen,
spezifischen Belange des Cyber Risk Managements zu erweitern und damit die Akzeptanz der
Umsetzung hoch zu halten.
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Cyber Risk Management

Zunehmende Interaktivitat, der steigende Vernetzungsgrad und das zunehmende Verschwinden von Netzgrenzen an Bord
trifft auf ein zunehmend hoheres Potential krimineller Cyberaktivitaten und auf immer kirzer werdende Angriffszyklen. Schiffe
koénnen zu einem direkten und damit von auRen gelenkten Angriffsziel werden. Gleichwohl kdnnen sie versehentlich durch
ein Besatzungsmitglied geschadigt werden, wenn dieses eine nicht speziell fiir das Schiff vorhergesehene Schadsoftware
Uber einen eMail Anhang oder USB Stick in ein vernetztes System einbringt. In einem ungeschutzt vernetzten System
kénnten damit Angehdrige theoretisch all das zum Ausfall bringen, was Uber eine Software gesteuert wird — vom Radar bis
zum Maschinensensor. Darlber hinaus kdnnen in Krisengebieten die GNSS Signale (z.B. GPS) in einer Weise gestort
werden, dass sie an Bord nicht mehr genutzt werden kénnen — oder spontan die Position um Meilen versetzen. Bleibt das
Schiff ungeschiitzt, kann die Gefahr exponentiell zunehmen. Diese und andere konkrete und weniger konkrete Gefahren
machen es erforderlich, den sicheren Schiffsbetrieb mit einem individuellen Cyber Risk Management zu unterstitzen.

2.
Verantwortung

35
Compliance

4.
Risk
Assessment

5.
SMS

(Ergebnis RA)

Die Geschaftsfihrung der Reederei erkennt die
grundséatzlichen Risiken fur den sicheren Schiffsbetrieb
durch Cyber Crime und die Notwendigkeit zur Regelung
und damit Erweiterung der Managementziele. Die
bestehende Policy wird um Cyber Security und der
Beschreibung der dafir grundlegenden Malnahmen
erweitert. Cyber Security ist ein unmittelbares Anliegen der
Geschéaftsfuhrung.

Die ultimative Verantwortung im Bereich Cyber Security
bleibt bei der Unternehmensleitung. Soweit die
Organisation und ihre Grofke es zulasst, wird eine
geeignete Person — (blicherweise der Leiter der
Unternehmens-IT — benannt als zustandige oder
verantwortliche Person zum Schutz vor Cyber Security und
zur Unterstitzung von Kapitan, Besatzung und DPA.
Dartber hinaus werden im SMS alle Personen erfasst,
denen Aufgaben und Verantwortlichkeiten im Bereich
Cyber Security zugewiesen werden.

Regelwerke und Empfehlungen der IMO, des Flaggen-
staates, Klasse und der entsprechenden Industrie werden
identifiziert und die grundlegenden Anforderungen
abgeleitet. Sie bilden eine Basis flur die Erstellung und
Fortschreibung des Risk Assessments (RA) und SMS.
Rechtskataster werden entsprechend erweitert oder neu
erstellt und listen die Vorgaben und Empfehlungen auf.

Uber das ISM RA werden die Risiken und die
erforderlichen Gegenmalnahmen festgestellt. Sofern kein
gleichwertiges System besteht, kann der folgende Ansatz
fur eine systematische Beurteilung dienen:

1. Vorbereitung: 1. HAZID Hazard Identification
2. RESID Ressource Identification
3. TOP Mdogliche Sicherheits-

maflnahmen.

2. Durchfuhrung: Anhand der Vorbereitung: Risiken
bewerten, Sicherheitsmallnahmen

und Verantwortlichkeiten festlegen.

Die Ergebnisse des Risk Assessments - und damit die
notwendigen Sicherheitsmallnahmen - finden ihren
Ausdruck im SMS der Reederei. Sie werden als Prozess,
Reedereianweisung oder in anderer geeigneter Art
aufgenommen.  Grundsatzlich  sollen damit die
erforderlichen Maflnahmen der Besatzung bekannt
gemacht werden. Wird Uber das RA festgestellt, dass
bestimmte Mallnahmen nicht frei zuganglich gemacht
werden sollen, kénnen diese im SSP aufgefihrt werden.

ISM Ziel

Das oberste Ziel aller zu treffenden
MaRnahmen ist die Gewahrleistung
eines sicheren Schiffsbetriebs und
des Meeresumweltschutzes in allen
situationsbedingten Lagen.

Management & Stellenwert

Riickfragen beim P&l und Kasko-
versicherer kénnen Einfluss auf die
Betrachtung des Stellenwerts und
damit den Umfang der MalRnahmen
nehmen, insbesondere bei der
Betrachtung finanzieller Risiken.

Cyber Risk Management

Die MaRRnahmen mussen der Organi-
sationsgroRe gerecht werden. Der
Anspruch der kontinuierlichen
Verbesserung sollte immer hoher
wiegen als der Versuch der
einmaligen und oft nicht alles
abdeckenden Regelung.

Compliance

IMO Resolution MSC.428(98)

IMO Guidelines MSC-FAL/Circ.3

ISM Circular 04/2017

The Guidelines on Cyber Security on-
board Ships (BIMCO, ICS Guide)

Weitere nutzliche Informationen zum
Thema Cyber-Sicherheit sind unter
www.bsi.bund.de zu finden.

IPDRR Check

Decken die ISM Mafinahmen die
folgenden MaRnahmen ab?

Identify  Identifizieren von
Gefahren / Anlagen.

Protect  Schutz vor einem Angriff.

Detect Identifizieren eines
Angriffs.

Respond Reagieren auf einen
Angriff.

Restore Wiederherstellen nach

einem Angriff
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IT

Informations-
technologien und

Interface -
Schnittstellen

HAZID

Hazard Identification
Liste ohne Wertung & Risiko erstellen mit allen potentiellen Gefahrdungen und potentiell
geféahrdeten Anlagen - UBERSICHT GEWINNEN

IF oT

Systemanlagen
Operational-PC’s

ACP

Access Points

Netzwerke zwischen IT & OT USB
Office-PC” GNSS LAN
ice-PC’s
AlIS WLAN
EMAIL & Internet
RADAR & ECDIS BT
IP Telefon .
Maschinensteuerung DVD/CD ROM
SAT-Telefon .
System- und Andere mobile
Wetter PC Ventilsteuerung Speicher & Geréte
PMS Server Sensoren
WLAN/LAN Ruderanlage Konkrete
(Ladungs-PC) Alarm & Darstellung:
Uberwachung an welchen Anlage?

RESID

Ressource Identification

Kompetenzliste erstellen und bewerten: potentiell eigene oder externe Ressourcen ?

IT

IF oT

ACP

Kompetenzen: Kompetenzen: Kompetenzen: Kompetenzen:
Eigene? Eigene? Eigene? Eigene?
Dienstleister? Dienstleister? Dienstleister? Dienstleister?

Auflistung: Hersteller
und moglichen
Servicepartner.

Auflistung: Hersteller
und moglichen
Servicepartner.

T  Technische MaRnahmen

Firewall
Virenschutzprogramme
Spam-Filter
Firewall & Virenschutz &

Spam-Filter auf allen
relevanten PCs

USB Sperre
(Massenspeichermedien)

Backup Storage
(externe Lésung)

Sperrung bestimmter EMAIL
Anhange (z.B. Crew: nur
jpg,txt,pdf) .exe, .cpl, .bat,

.com, .scr, .vbs, .vba

Limitierung von EMAIL
Anhangen
(Account abhangig)

Konfigurationsmanagement

Trennung von internen und
externen Systemen

VPN

Remote access control:
Authentisierung von
Zugange (RAS,VPN)

Verplombung Zugange
Gerate (USB,LAN),
(Sealmanagement)

BUS Management

Netzwerke:
mehrfache Segmentierung
(Operation/Master/Crewl/...),
insbesondere WLAN Netze
(nach neuestem Standard
gesichert)

Stand alone Losungen statt
Netzwerk (z.B. Ladungs-PC)

Quarantane PC
(fur Virentberprufung)

Software:
Zugangsdifferenzierung —
unterschiedliche Level. Nur
der bekommt Rechte, der sie
braucht (Software,
Laufwerke)

Beispiel moglicher MaRnahmen

Crew Internet email: Stand
alone Losungen statt
Kammernetzwerk (physische
Trennung vom Netzwerk)

Lodfiles fur IT Experten
(Nachverfolgung,
Aufarbeitung)

Meidung einfacher Cloud-
Dienste (Reederei), sonst
eigene Dienste

Aktivierung automatischer
Updates / Patches:

- Software allgemein
- MS Office

- OT Systems

- IT System

- Antivirenprogramme

Unnétige Software
Funktionen & Plug-ins
entfernt/gesperrt

Serverstandort:
restricted area

HAZID

Auflistung aller potentiellen
Gefahren und potentiell
gefahrdeten Anlagen als nicht
abschliellende und weiter
fortzuschreibende Liste. Sie
dient als Grundlage fir das
Risk Assessment.

Wird sie im Team diverser
Beteiligter (Kapitane, Ltd.
Ing., DPA, QM, Inspektoren,
CSO, IT Personal / Experten,
Management u.a.) erstellt
und im Vorwege in die vier
Bereiche IT, IF, OT und ACP

unterteilt, kann sie ein
umfassendes Gefahrenbild
darstellen.

EXTERNE

Hersteller und Dienstleister
missen einbezogen werden,
wenn eigene Ressourcen
nicht ausreichen — dies kann
insbesondere bei OT und IF
Schutz notwendig werden.
Wo welche Ressource
notwendig wird, kann anhand
der RESID Liste erkannt
werden.

TOP MaRnahmen:

Auflistung aller potentiellen
Sicherheitsmallnahmen als
nicht abschlieRende und
weiter fortzuschreibende
Liste. Sie dient als Grundlage
fur das Risk Assessment.
Eine Maoglichkeit der
Erstellung: "Brain Storming"
mit IT, DPA, QM / QHSE,
Nautische &  Technische
Abteilung, Geschéaftsfuhrung.

Datenschutz
Cyber  Security  schlie3t
MaRRnahmen des Daten-
schutzes ein.
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O Organisatorische MaRRnahmen

Policy der
Unternehmensleitung
(Ultimative Verantwortung)

Passwort-Policy
Passwortmanagement

Dynamische (regelmaRige)
Passwortanderung

Vergabe der Zugriffsrechte
(unterschiedliche Level)

Eindeutige
Verantwortlichkeit Land

Benennung IT Experte
Verantwortlichkeit See
Zustandigkeiten Land/See
Zustandigkeit Dritter
Service an Bord

(Autorisierung, Work Permit)

Backup Organisation
(regelmaRig)

Audit

IT Uberpriifungen (durch
interne oder externe
Sicherheitsfirmen)

PMS - regular IT checks
PMS - Software Update

Administratoren bekommen
nur die Rechte, die sie
brauchen

Manuelle Updates (PMS),
bei zeit-/systemkritischen
Patches:

- fiir Stand-alone Einheiten
- IT/OT ohne auto-update
- Antvirus Software

Bildschirmsperre
(automatisch nach x Minuten
/ manuell bei Verlassen des

Arbeitsplatzes)

Office support:

- Notfallplan Office
- Hotline / Kontakt

Notfall
Wiederherstellungsplan

PMS Backup (Erhalt der
Historie)

OT Zugangsberechtigung,
Systembeschrankung, Work
Permit fiir Service

Expertenrat, wenn die
eigene Organisation/IT
Uberfordert ist
(Notfallkontakt)

UberwachungsmaRnahmen
(Monitoring / Erkennen)

P Persénliche MalRnahmen

Erstunterweisung

Wiederkehrende
Unterweisung

Anlassbezogene
Unterweisung

Schulung an Land

Schulungsschwerpunkt
Navigation: Erkennen von
Manipulation GNSS, AIS

Awareness Programme

Unterlassungserklarung zur
Manipulation / Einwahl in
Netzwerke (Crewhacking,

Vertrag, Vertragserganzung)

Disziplinarische MalRnahmen
bei bewusster/unbewusster
Missachtung der Vorgaben

Zeitnahe
Informationsweitergabe an
Mitarbeiter (aktives
Kommunizieren)

RA

Risk Assessment

Beispiel moglicher MaBnahmen

Kontrolle: terrestrische
Navigation (Kontrolle GNSS,
ECDIS)

Navigation: Redundanz,
Backup Astronomische
Navigation

Backup Seekarten fiir
bestimmte / sensible
Bereiche

ARPA und Auswertung,
Datenfehler Geschwindigkeit
(ARPA: RADAR Daten statt
AlS. Speed: LOG statt GPS)

Fortlaufende
Schwachstellenanalyse und
Auswertung des
Meldewesens

Sicherstellen: alle PC’s einer
Reederei sind betroffen und
mussen geschitzt sein und

Uberprift werden,
insbesondere Notebooks

Meidung Inselwissen
(Administrator, externer
Dienstleister, bei Wechsel
kann Wissen verloren
gehen).

Administrator
Dokumentation vorhalten
(knowledge base)

Informieren (Schiff,
Beschaftigte)

Beispiel moglicher MaBnahmen

Training nach Bedarf
(Administrator, Beschéaftigte)

Trainingsinhalte: Verhalten,
Monitoring, Erkennen,
SofortmalRnahmen,
Passwortmanagement

Poster &
Informationsmaterial

Risiko = Eintrittswahrscheinlichkeit x Schadensschwere

Mittleres Risiko

=
(0]
x
<
S
=
[4)
<
[8]
[2]

Eintrittswahr-

Schadensschwere
Hohes Risiko

Mittleres Risiko

Sehr hohes Risiko

Hohes Risiko

Mittleres Risiko

Risk Assessment

Durchfihrung des RA zum
Erkennen und Bewerten von
Risiken. Risikoeinschatzung:
Eintrittswahrscheinlichkeit x
Schadensschwere.

Wird ein Risiko erkennbar,
werden geeignete
SicherheitsmalRnahmen mit
einer bestimmten Hierarchie
eingeleitet. Diese richtet sich
ahnlich dem Arbeitsschutz
nach dem TOP-Prinzip:

(T) Technisch,

(O) Organisatorisch,
(P) Personenbezogen.
Damit abgedeckt: Technik,
Prozesse, Mensch.
Technische MaRnahmen
haben Prioritat.

Beispiel EMAIL Verkehr:

Verhaltensbezogene persén-
liche MaRBnahme (P):
Anweisung an Crew "keine
email Anhange mit .exe oder
.mpg o6ffnen".

Technische MaBnahme (T):
Es werden keine .exe An-
hange zugelassen, ein Filter
ermoglicht nur das Empfan-
gen von .JPG, .PDF.

Die verhaltensbezogene
Maflnahme ist die schneller
umzusetzende und zudem
die glinstigere. Sie kann aber
nicht gesichert werden. Dies
ist nur Uber die technische
Maflnahme mdglich.

Das RA muss aufgrund der
schnellen Entwicklung neuer
Risiken sténdig tberprift und
fortgeschrieben werden.
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6.
Kapitan

/e

Land
Unterstiitzung

8.
Qualifizierung

9

Notfall

10.

Meldungen

Im ISM werden QualifizierungsmaRnahmen
fir den Kapitan aufgefiihrt, damit dieser die
an ihn gestellien SMS Anforderungen
erfullen kann. Die Organisation durch den
Reeder berlcksichtigt, dass neue Cyber
Security Aufgaben nicht ausschlief3lich in die
Verantwortung des Kapitans gelegt werden.

Durch geeignete Organisation steht dem
Kapitan qualifizierte landseitige Unterstitz-
ung zur Erfullung seiner SMS Aufgaben zur
Verfiigung. Diese schlief3t ein

- Reagieren auf einen Cyber Angriff.

- Reagieren auf die Folgen eines Angriffs.

- Wiederherstellen (Backup Restore).

Schiffsbesatzungen und landseitiges
Officepersonal werden bei Dienstantritt in die
SMS Cyber Security Mallnahmen des
Unternehmens unterwiesen. Dieses erfolgt
zusatzlich bei einer Veradnderung der
Tatigkeitfelder bzw. bei einer Beférderung.

Die Unterweisung wird notwendig flr alle
Personen mit Aufgaben im Bereich Cyber
Security und fur alle Personen, die im
Kontakt mit einem Schiff stehen.

Unterweisungs- und weitere Trainingsmal3-
nahmen sind regelmafig wiederkehrend und
bei Bedarf zu wiederholen. Das SMS enthalt
einen Trainings- und Qualifizierungsplan und
beschreibt MaRnahmen, um Trainingsbedarf
festzustellen. Dieses schlie3t Land und See
ein. Der Umfang richtet sich nach der
Position an Bord / im Unternehmen — nicht
Jeder muss alles wissen.

Das SMS enthalt einen Notfallplan "Cyber
Security" fiir den Bereich See und Land. Der
Notfallplan "Cyber Security" wird regelmaRig
durch Ubungen, Simulationen und
Schulungen eingetibt. Ziel: reflektierendes
Handeln. Die Landorganisation halt Notfall-
plane zur Unterstiitzung des Kapitans vor.
Diese schlielen ein

- Reagieren auf: Cyber Angriff und Folgen.

- Wiederherstellen (Backup Restore).

Erforderlich (falls vorhanden) im Notfallteam
der Reederei: IT Fachleute.

Vorfalle, Unfalle, Beinaheunfélle und
sonstige relevante Vorkommnisse werden
Uber das ISM Meldewesen an die
zustandigen Bereiche gemeldet, dort
untersucht und analysiert. Als Folge werden
korrigierende und praventive Malnahmen
festgelegt und kommuniziert. Ziel:
kontinuierliche Verbesserung.

Risiko

Navigation

Kapitane und nautische Offiziere miissen geschult
werden um Gefahren zu kennen, zu erkennen und
um auf diese reagieren zu kénnen. Neben
allgemeinen Navigationsanweisungen und
QualifizierungsmafRnahmen sind die vorhandenen
ISM Notfallplane bei Bedarf zu erganzen.

Gefahrdungen kénnen sich z.B. ergeben durch:

o Ausfall oder Manipulation der GPS und DGPS
Daten (Storsender).

o Ausfall oder Manipulation der AIS Daten.

o Fehlerhafte Geschwindigkeitseingabe fuhrt zur
fehlerhaften ARPA Auswertung.

o Fehlerhafte ECDIS Angaben.

e Ausfall (Absturz) und Reboot-Fehler der
Radaranlagen.

o Ausfall Echolot und andere softwarebasierte und
oder integrierte Navigationssysteme.

o Beeinflussung der Steuerung und Uberwachung
der Maschinenanlage inkl. Energieerzeugung.

Mensch

Mangelndes Bewusstsein, fehlende oder nicht
fortlaufende Unterweisung und Fortbildung fir
See- und Landpersonal  erhéhen die
Wahrscheinlichkeit von Fehlverhalten.

IT Reduzierung

Das RA und das SMS dirfen sich nicht auf IT
reduzieren. OT, Schnittstellen und Zugénge zu
IT/OT miissen einbezogen werden.

Nachhaltigkeit

RA und SMS missen fortlaufend Uberpriift und
angepasst werden, um auf die sich standig
andernden Cyber Gefahren zu reagieren.
Einmaliges Integrieren in das SMS st
unzureichend.

Risiko Ship-Shore-Connections

Verbindungen nach "drauRen" konnen unge-
schutzt zum Einfallstor werden.

Risiko Containerladung

Richtigkeit von Containerangaben (Gewicht,
Gefahrgut, Staupositionen) ist primar die Aufgabe
vom Terminal und Charterer und sind ein wichtiger
Baustein bei der sicheren Beférderung von
Ladung. RA und SMS sollen daher auch Bezug
nehmen auf den elektronischen Datenaustausch
zwischen Land und Schiff hinsichtlich der
Stauplanung.
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12.
Dokumentation

13.

Uberpriifung

14.

Bewertung

18.
KVP

PMS (Planned Maintenance System): die
Uber das Risk Assessment festgestellten
erforderlichen Sicherheitsmalnahmen, die
regelmallig  wiederkehrend  eingesetzt
werden, z.B. Software updates, werden in
das PMS aufgenommen. Damit erfolgt die
Uberwachung und Dokumentation der
MafRnahmen.

Der Bereich Critical Equipment wird
erweitert. Notwendigkeit und Details werden
Uber das RA festgestellt.

Das SMS beschreibt die Anforderungen an
die Dokumentation, diese werden flir den
Bereich Cyber Security ibernommen.

Befinden sich dokumentierte MalRnahmen
und Anforderungen in einem Sensibilitats-
bereich, der eine 6ffentliche Dokumentation
im SMS nicht zulasst, sind spezifische
MaRnahmen umzusetzen, die nur einem
beschrankten Personenkreis an Bord und an
Land zuganglich sind. Beispiele: Darstellung
der Administratorrechte an Bord,
detailliertes Passwortmanagement, Backup-
und Wiederherstellungsmanagement.

Interne Audits an Bord und an Land werden
um die festgestellten Cyber Security
MafRnahmen erweitert und in Intervallen von
nicht mehr als 12 Monaten durchgefihrt.
Durch die internen und externen Audits wird
die Integration und Fortschreibug des Cyber
Security Managements in das ISM System
Uberwacht.

Regelmallig wiederkehrend findet die
Bewertung des Sicherheitsmanagements
statt mit den Fragestellungen:

Arbeitet die Organisation (See & Land)
entsprechend den SMS Vorgaben?

Sind die Maflnahmen des SMS effektiv?
Interne Auditoren sind ausreichend
qualifiziert im Bereich Cyber Security?
Auditergebnisse sind — soweit vertretbar-
bekannt gemacht?

Notwendige korrigierende und praventive
MaRnahmen sind zeitnah eingeleitet /
umgesetzt?

Cyber Security ist starken Veranderungen
unterworfen. Daher ist ein einmaliges
Einflhren von  SicherheitsmalRnahmen
unzureichend. Die Reederei muss den
standigen Veranderungen und den im
eigenen System erkannten Schwachstellen
Rechnung tragen und eine Fortschreibung
des Risk Assessments Systems und SMS
sicherstellen und damit den kontinuierlichen
Verbesserungsprozess einleiten.

ISM Check

Risk Assessment ISM 1.2
Gefahren sind identifiziert (HAZID Liste)?
Risiko beurteilt?

MafRnahmen zur Risikoreduzierung?

Compliance ISM 1.2
Internationale und nationale Regeln und
Richtlinien vorhanden und bericksichtigt?

Policy ISM 2.1
Beschreibung der grundlegenden MaRnahmen
zur Zielerreichung vorhanden?

Verantwortung ISM 3.2
Verantwortliche Personen identifiziert und
Aufgaben zugewiesen?

Kapitédn ISM 6.1, 6.2
Qualifizierungsmalnahmen fir den Kapitan?
Qualifizierte landseitige Unterstiitzung?

Unterweisung ISM 6.3

Bei Dienstantritt und regelmafRig wiederkehrend?
Fur See- und Landpersonal?

Fortlaufende QualifizierungsmalRnahmen?

Qualifizierungsplan ISM 6.5
Bedarfsanforderung & Trainingsinhalte?

SMS  Anweisungen ISM 6.5
RA Ergebnis? Qualifizierte Anweisungen?

Notfall ISM 8.1, 8.2
Notfallplan fir See und Land?
RegelmaBige Ubung anhand des Plans?
Landseitige Unterstiitzung? (Notfallteam)

Meldewesen ISM 9.1,9.2,9.3
Meldung: Vorfalle, Unfélle, Beinaheunfalle?
Meldungen werden untersucht und analysiert?
Korrigierende und praventive MalRnahmen?

Maintenance ISM 10.1, 10.2, 10.3
MafRnahmen im PMS integriert & dokumentiert?
Critical Equipment — Uberprift?

Dokumentation ISM 11
Anforderungen beschrieben fiir allgemeine und fiir
sensible Dokumentation mit limitiertem Zugang?

Uberpriifung ISM 12.1

Interne Audits um Aspekt Cyber Security
erweitert?

Bewertung ISM 12.2 - 12.7

Arbeitet die Organisation gemal SMS?

SMS MalRnahmen effektiv?

Auditoren qualifiziert? Auditergebnisse bekannt?
Korrigierend und praventive Malnahmen?

Check sensibler Bereiche

Administratorrechte an Bord?
Passwortmanagement?
Backup und Wiederherstellungsmanagement?



